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Ïîñòàíîâêà ïðîáëåìè ó çàãàëüíîìó 
âèãëÿä³. Ñó÷àñí³ çàãàëüíîñâ³òîâ³ òðåíäè  
ç ðîçâèòêó áàçóþòüñÿ íà øèðîêîìó, ïîâñþä-
íîìó òà äèíàì³÷íîìó âïðîâàäæåíí³ é 
çàñòîñóâàíí³ ³íôîðìàö³éíî-êîìóí³êàòèâíèõ 
òåõíîëîã³é (²ÊÒ). Îäíàê âîíè îäíî÷àñíî àêòó-
àë³çóþòü ïðîáëåìó ³íôîðìàö³éíî¿ áåçïåêè 
òà ê³áåðçàõèñòó (îñîáëèâî äëÿ îá’ºêò³â êðèòè÷-
íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè), îáóìîâ-
ëåíó çá³ëüøåííÿì ê³ëüêîñò³ òà ï³äâèùåííÿì 
ñêëàäíîñò³ ê³áåð³íöèíäåíò³â, ùî ïîñèëþþòü 
ðèçèêè ïðèðîäíîãî òà òåõíîãåííîãî õàðàêòåðó, 
àãðåñ³ºþ Ðîñ³éñüêî¿ Ôåäåðàö³¿, íàñàìïåðåä 
â ö³é ñôåð³ [1]. Ç ìåòîþ óñï³øíîãî ðîçâ’ÿçàííÿ 
ö³º¿ ïðîáëåìè ç óðàõóâàííÿì ì³æíàðîäíîãî 
äîñâ³äó òà çàêîíîäàâñòâà, îñîáëèâîñòåé íàö³-
îíàëüíîãî ðîçâèòêó ðîçðîáëÿºòüñÿ ïóáë³÷íà 
ïîë³òèêà òà çä³éñíþºòüñÿ ïóáë³÷íå óïðàâë³ííÿ 
ó ñôåð³ ê³áåðáåçïåêè [2; 3]. 

Â Óêðà¿í³ îñòàíí³ì ÷àñîì ïðèéíÿòî íèçêó 
êîíöåïòóàëüíèõ íîðìàòèâíî-ïðàâîâèõ àêò³â 
[1; 4; 5]. Îäíàê àêòóàëüíîþ çàëèøàºòüñÿ ïðî-

áëåìà ¿õ ðåàëüíîãî âïðîâàäæåííÿ òà âçàº-
ìîóçãîäæåíîñò³, ïðèñêîðåííÿ ³ìïëåìåíòàö³¿ 
ñóêóïíîñò³ ì³æíàðîäíèõ äîêóìåíò³â, íàñàìïå-
ðåä ªÑ òà ÍÀÒÎ (ê³ëüê³ñòü ÿêèõ ñòð³ìêî çá³ëü-
øóºòüñÿ1), êîîðäèíîâàíîñò³ ä³é òà âçàºìîä³¿ 
îñíîâíèõ îá’ºêò³â òà ñóá’ºêò³â ê³áåðáåçïåêè òà 
ê³áåðçàõèñòó, â³äïîâ³äíîñò³ ¿õ âèìîãàì íàä³é-
íîãî òà îïåðàòèâíîãî ðåàãóâàííÿ íà êîìïëåêñ 
çàãðîç ó ö³é ñôåð³2. Îêð³ì òîãî, ôîðìóâàííÿ 
íàö³îíàëüíî¿ ñèñòåìè ê³áåðáåçïåêè çä³éñíþ-
ºòüñÿ âêðàé ïîâ³ëüíî, ùî íå â³äïîâ³äàº ñó÷àñ-
í³é â³éñüêîâî-ïîë³òè÷í³é îáñòàíîâö³ òà ñîö³-
àëüíî-åêîíîì³÷íîìó ñòàíó Óêðà¿íè, çàãðîçè 
çá³ëüøóþòüñÿ, â òîìó ÷èñë³ ÷åðåç íåäîñêîíà-
ë³ñòü ïóáë³÷íîãî óïðàâë³ííÿ òà àäì³í³ñòðó-
âàííÿ, îñîáëèâî íà ñòðàòåã³÷íîìó ð³âí³.

Ïðè öüîìó, ÿê ïîêàçóº ïðàêòèêà ïðîâ³äíèõ 
êðà¿í ñâ³òó, â óìîâàõ ñóòòºâî¿ íåâèçíà÷åíîñò³ 
òà íåïåðåäáà÷óâàíîñò³ ôóíêö³îíóâàííÿ ñèñ-
òåì ïóáë³÷íîãî óïðàâë³ííÿ òà àäì³í³ñòðóâàííÿ 
ïåðåâàãè ìàþòü, íàñàìïåðåä, ìåòîäè ñòðàòå-
ã³÷íîãî ïëàíóâàííÿ òà óïðàâë³ííÿ. 
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1 Âñüîãî íà ñàéò³ äîêóìåíò³â ºâðîïåéñüêîãî ïðàâà EUR-Lex (ñòàíîì íà 30.05.2018 ð.) ðîçì³ùåíî 405 àêò³â, ÿê³ âðåãóëüîâóâàëè ïèòàííÿ ê³áåðáåç-
ïåêè, çîêðåìà, ëèøå çà ñ³÷åíü-òðàâåíü 2018 ðîêó – 89 íîâèõ àêò³â (ó 2017 ðîö³ – 138 àêò³â). http://eur-lex.europa.eu/search.html?qid=1527708295
257&text=cybersecurity&scope=EURLEX&type=quick&lang=en.
2  Íåäàðìà ó ñõâàëåíîìó 7 ëþòîãî 2018 ðîêó Ïàëàòîþ ïðåäñòàâíèê³â Êîíãðåñó ÑØÀ òà âíåñåíîãî äî Ñåíàòó ïðîåêò³ «Çàêîíó ïðî ñï³âïðàöþ ç 
Óêðà¿íîþ ç ïèòàíü ê³áåðáåçïåêè» (Ukraine Cybersecurity Cooperation Act), ïåðåäáà÷åíî äîïîìîãó Óêðà¿í³ â óäîñêîíàëåíí³ ñòðàòåã³¿ ê³áåðáåçïåêè, 
çîêðåìà, ùîäî ïîñèëåííÿ çàõèñòó êîìï’þòåðíèõ ìåðåæ îðãàí³â äåðæàâíî¿ âëàäè, çìåíøåííÿ çàëåæíîñò³ Óêðà¿íè â³ä ðîñ³éñüêèõ ³íôîðìàö³éíèõ 
òà êîìóí³êàö³éíèõ òåõíîëîã³é, ñïðèÿííÿ ó÷àñò³ Óêðà¿íè â ïðîãðàìàõ îáì³íó ³íôîðìàö³ºþ. Äèâ.: S. 2455: Ukraine Cybersecurity Cooperation Act of 
2018 https://www.congress.gov/bill/115th-congress/senate-bill/2455/text.
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Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êà-
ö³é. Íîðìàòèâíî-ïðàâîâ³ àñïåêòè ñèñòåìè 
ê³áåðíåòè÷íî¿ áåçïåêè ðîçãëÿäàëèñÿ â ïðàöÿõ 
Ê. Àëåêñàíäåðà (Alexander Ê.), Äæ. Ë³ïìàíà 
(Liepman, J), Â. Ìàçóðîâà, Ð. Îëäðè÷à 
(Aldrich R.), ª. Ñòàðîñòèíî¿, Ì. Øì³òòà 
(Schmitt M.), À. Ùåòèëîâà. Ñåðåä â³ò÷èç- 
íÿíèõ íàóêîâö³â íåîáõ³äíî â³äì³òèòè ïðàö³ 
Â. Áóðÿ÷êà, Ð. Ãðèùóêà, Þ. Äàíèêà, Î. Äîâãàíÿ, 
Ä. Äóáîâà, Â. Ïåòðîâà, Ò. Òðîï³í³íî¿ òà ³í. 

Àëå â Óêðà¿í³ äîñë³äæåíü ç ïèòàíü ê³áåðáåç-
ïåêè âçàãàë³ òà çîêðåìà ùîäî ñòðàòåã³÷íîãî 
óïðàâë³ííÿ ðîçâèòêîì íàö³îíàëüíî¿ ñèñòåìè 
ê³áåðáåçïåêè íåäîñòàòíüî. 

Âèä³ëåííÿ íåâèð³øåíèõ ðàí³øå ÷àñòèí 
çàãàëüíî¿ ïðîáëåìè. Ó çàãàëüí³é ïðîáëåì³ 
çàáåçïå÷åííÿ ê³áåðçàõèñòó îá’ºêò³â êðèòè÷-
íî¿ ³íôðàñòðóêòóðè îñîáëèâî àêòóàëüíîþ º 
ïðîáëåìà ðîçðîáêè òà âïðîâàäæåííÿ îðãà-
í³çàö³éíî-ïðàâîâèõ ìåõàí³çì³â ñòðàòåã³÷íîãî 
óïðàâë³ííÿ ðîçâèòêîì ê³áåðçàõèñòó êðèòè÷íî¿ 
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Óêðà¿íè ç óðà-
õóâàííÿì ì³æíàðîäíîãî äîñâ³äó â ö³é ñôåð³, 
íàñàìïåðåä êðà¿í ÍÀÒÎ òà ªÑ.

Ìåòîþ ñòàòò³ º àíàë³ç ñòàíó ñòðàòåã³÷íîãî 
óïðàâë³ííÿ ðîçâèòêîì ê³áåðçàõèñòó êðèòè÷íî¿ 
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Óêðà¿íè, ñèñ-
òåìàòèçàö³ÿ ñóêóïíîñò³ çàêîíîäàâ÷èõ àêò³â 
ç ðîçâèòêó ê³áåðáåçïåêè òà ê³áåðçàõèñòó, ðîç-
ðîáêà ìåòîäîëîã³÷íèõ ï³äõîä³â òà ïð³îðèòåòíèõ 
íàïðÿì³â ùîäî óäîñêîíàëåííÿ ñòðàòåã³÷íîãî 
óïðàâë³ííÿ ðîçâèòêîì ç óðàõóâàííÿì äîñâ³äó 
òà âèìîã ªÑ.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Â³äïî- 
â³äí³ñòü ñèñòåìè ê³áåðáåçïåêè ñó÷àñíèì 
âèêëèêàì òà çàãðîçàì, ¿¿ çáàëàíñîâàí³ñòü 
íà îñíîâ³ âïðîâàäæåííÿ ïðèíöèï³â ì³í³ìàëüíî 
íåîáõ³äíîãî ðåãóëþâàííÿ (ïðîïîðö³éíîñò³ òà 
àäåêâàòíîñò³ çàõîä³â ê³áåðáåçïåêè), ìàêñè-
ìàëüíî ìîæëèâîãî çàñòîñóâàííÿ íîðì íàö³-
îíàëüíîãî òà ì³æíàðîäíîãî ïðàâà, íåâòðó-
÷àííÿ ó ïðèâàòíå æèòòÿ ³ çàõèñòó ïåðñîíàëüíèõ 
äàíèõ, åêâ³âàëåíòíîñò³ âèìîã äî çàáåçïå÷åííÿ 
ê³áåðáåçïåêè îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóê-
òóðè òà ³íøèõ º ãîëîâíèì çàâäàííÿì ïóáë³÷íî¿ 
ïîë³òèêè ó ñôåð³ ê³áåðáåçïåêè òà ê³áåðçàõèñòó.

Ó ñò. 3 Çàêîíó Óêðà¿íè «Ïðî îñíîâí³ çàñàäè 
çàáåçïå÷åííÿ ê³áåðáåçïåêè» [5] âèçíà÷åíà 
çàãàëüíà ³ºðàðõ³ÿ çàêîíîäàâ÷èõ àêò³â, ÿê³ ôîð-
ìàë³çóþòü ïóáë³÷íó ïîë³òèêó â ö³é ñôåð³, à ñàìå: 
«Ïðàâîâó îñíîâó çàáåçïå÷åííÿ ê³áåðáåç-
ïåêè Óêðà¿íè ñòàíîâëÿòü Êîíñòèòóö³ÿ Óêðà¿íè, 
çàêîíè Óêðà¿íè ùîäî îñíîâ íàö³îíàëüíî¿ áåç-
ïåêè, çàñàä âíóòð³øíüî¿ ³ çîâí³øíüî¿ ïîë³òèêè, 
åëåêòðîííèõ êîìóí³êàö³é, çàõèñòó äåðæàâíèõ 
³íôîðìàö³éíèõ ðåñóðñ³â òà ³íôîðìàö³¿, âèìîãà 
ùîäî çàõèñòó ÿêî¿ âñòàíîâëåíà çàêîíîì, öåé 
òà ³íø³ çàêîíè Óêðà¿íè, Êîíâåíö³ÿ ïðî ê³áåðçëî-

÷èíí³ñòü, ³íø³ ì³æíàðîäí³ äîãîâîðè, çãîäà 
íà îáîâ’ÿçêîâ³ñòü ÿêèõ íàäàíà Âåðõîâíîþ 
Ðàäîþ Óêðà¿íè, óêàçè Ïðåçèäåíòà Óêðà¿íè, 
àêòè Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè, à òàêîæ ³íø³ 
íîðìàòèâíî-ïðàâîâ³ àêòè, ùî ïðèéìàþòüñÿ 
íà âèêîíàííÿ çàêîí³â Óêðà¿íè», ÿê³ çà ð³âíåì 
ñïåö³àë³çàö³¿ áóëî çàïðîïîíîâàíî êëàñèô³êó-
âàòè [6] íà àêòè çàãàëüíîãî ñïðÿìóâàííÿ òà 
ñïåö³àë³çîâàí³ àêòè ùîäî ê³áåðáåçïåêè. Àëå 
òàêèé ï³äõ³ä ïîòðåáóº ïîäàëüøî¿ êîíêðåòèçà-
ö³¿ òà äåòàë³çàö³¿ â çàëåæíîñò³ â³ä ð³âíÿ äåð-
æàâíî-óïðàâë³íñüêîãî âïëèâó, â îñíîâó ÿêîãî, 
íàïðèêëàä, ìîãëà áè áóòè ïîêëàäåíà ³ºðàðõ³ÿ 
ñòðóêòóð ôóíêö³îíóâàííÿ äåðæàâíî¿ ñèñòåìè 
çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè: çàãàëüíî-
äåðæàâíèé, ðåã³îíàëüíèé, ãàëóçåâèé, ì³ñöå-
âèé òà îá’ºêòîâèé ð³âí³ [1].

 Çàêîí Óêðà¿íè «Ïðî îñíîâí³ çàñàäè çàáåç-
ïå÷åííÿ ê³áåðáåçïåêè» çà ñâî¿ì çì³ñòîì òà 
ñóòí³ñòþ º êîíöåïö³ºþ ðîçâèòêó ñôåðè ê³áåð-
áåçïåêè òà ê³áåðçàõèñòó. Â³í âèçíà÷àº êàòåãî-
ð³éíî-ïîíÿò³éíèé àïàðàò, îá’ºêòè, ñóá’ºêòè òà 
ïðèíöèïè ê³áåðáåçïåêè, îá’ºêòè ê³áåðçàõèñòó, 
ñòðóêòóðó Íàö³îíàëüíî¿ ñèñòåìè ê³áåðáåçïåêè 
òà çàâäàííÿ ¿¿ îñíîâíèõ ñêëàäíèê³â, ìåõàí³çìè 
äåðæàâíî-ïðèâàòíîãî òà äåðæàâíî-ñóñï³ëü-
íîãî ïàðòíåðñòâà òîùî. Çà ëîã³êîþ ôîðìó-
âàííÿ ñèñòåìè ñòðàòåã³÷íèõ äîêóìåíò³â öåé 
çàêîí ÿê êîíöåïö³ÿ ìàâ áè ïåðåäóâàòè ³íøîìó 
çàêîíîäàâ÷îìó àêòó, à ñàìå Ñòðàòåã³¿ ê³áåð-
áåçïåêè Óêðà¿íè [4]. Ïðèéíÿòà ðîêîì ðàí³øå 
Ñòðàòåã³ÿ ê³áåðáåçïåêè Óêðà¿íè çíà÷íîþ ì³ðîþ 
äóáëþº âèùåâêàçàíèé çàêîí, íàñàìïåðåä 
ó ðîçêðèòò³ ïðèíöèï³â, ïð³îðèòåò³â òà íàïðÿ-
ì³â Íàö³îíàëüíî¿ ñèñòåìè ê³áåðáåçïåêè, àëå 
ïðè öüîìó íå â³äïîâ³äàº íà íèçêó ïðèíöèïî-
âèõ ïèòàíü: ó í³é íå âèçíà÷åí³ òåðì³íè òà  åòàï-
í³ñòü ¿¿ ðåàë³çàö³¿, íå ñôîðìóëüîâàí³ âàð³àíòè 
ðîçâ’ÿçàííÿ ïðîáëåì ó ñôåð³ ê³áåðáåçïåêè 
(ïåñèì³ñòè÷íèé, îïòèì³ñòè÷íèé òà ðåàë³ñòè÷-
íèé), íå îá´ðóíòîâàí³ ê³ëüê³ñíî-ÿê³ñí³ ïîêàç-
íèêè äîñÿãíåííÿ ê³íöåâèõ ö³ëåé, â³äñóòí³ 
ìåõàí³çì êîðåãóâàííÿ òà ô³íàíñîâå îá´ðóí-
òóâàííÿ çàáåçïå÷åííÿ ðåàë³çàö³¿ Ñòðàòåã³¿. 
Êð³ì òîãî, ïðàêòèêà ðåàë³çàö³¿ öüîãî äîêó-
ìåíòó ÷åðåç ìåõàí³çì ùîð³÷íèõ ïëàí³â çàõîä³â 
ç ðåàë³çàö³¿ Ñòðàòåã³¿, íå ï³äòðèìàíèõ ðåñóð-
ñíî, ïîêàçàâ éîãî äåêëàðàòèâí³ñòü òà íåä³º-
â³ñòü, ùî ïðèçâåëî äî íåâèêîíàííÿ á³ëüøîñò³ 
³ç çàïëàíîâàíèõ çàõîä³â ³ äî ñóòòºâî¿ çàòðèìêè 
÷åðãîâîãî ïëàíó çàõîä³â íà 2018 ð³ê.

Îñîáëèâ³ñòþ ñôåðè ê³áåðáåçïåêè º 
âèñîêà äèíàì³êà çì³í, ÿê³ â³äáóâàþòüñÿ â í³é ³ 
ÿê³ çíà÷íîþ ì³ðîþ îáóìîâëåí³ äèíàì³êîþ ðîç-
âèòêó ²ÊÒ, çá³ëüøåííÿì ê³ëüêîñò³ òà ð³âíÿ ñêëàä-
íîñò³ ê³áåðçàãðîç, ñïîñîá³â, ìåòîä³â ³ ³íñòðó-
ìåíò³â ïðîòèä³¿ ¿ì. Öÿ îñîáëèâ³ñòü îáìåæóº 
òåðì³íè ä³¿ ñòðàòåã³÷íèõ äîêóìåíò³â ç ê³áåð-
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áåçïåêè òà ê³áåðçàõèñòó, ÿê³ ç ÷àñîì øâèäêî 
âòðà÷àþòü ñâîþ àêòóàëüí³ñòü ³ òîìó íå ïîâèíí³ 
ðîçðîáëÿòèñü íà òåðì³í á³ëüø í³æ 3–5 ðîê³â. 
Âðàõîâóþ÷è âèùåçàçíà÷åí³ íåäîë³êè Ñòðàòåã³¿, 
à òàêîæ ïðèéíÿòòÿ Çàêîíó Óêðà¿íè «Ïðî îñíîâí³ 
çàñàäè çàáåçïå÷åííÿ ê³áåðáåçïåêè», Êîíöåïö³¿ 
ñòâîðåííÿ äåðæàâíî¿ ñèñòåìè çàõèñòó êðè-
òè÷íî¿ ³íôðàñòðóêòóðè, ñòàí ðîçðîáêè òàêèõ 
ïðîåêò³â çàêîí³â Óêðà¿íè, ÿê «Ïðî íàö³îíàëüíó 
áåçïåêó Óêðà¿íè», «Ïðî êðèòè÷íó ³íôîðìàö³éíó 
³íôðàñòðóêòóðó òà ¿¿ çàõèñò», «Ïðî åëåêòðî-
íí³ êîìóí³êàö³¿» òîùî, íàãàëüíîþ º ïðîáëåìà 
àêòóàë³çàö³¿ ÷èííî¿ Ñòðàòåã³¿ òà ìåõàí³çìó ¿¿ 
³ìïëåìåíòàö³¿.

Âîäíî÷àñ ñåðåä ïîçèòèâíèõ ðåçóëüòàò³â 
ïðèéíÿòòÿ Ñòðàòåã³¿ íåîáõ³äíî â³äì³òèòè òå, ùî 
¿¿ îñíîâí³ ³äå¿ òà ï³äõîäè áóëè âðàõîâàí³ ï³ä ÷àñ 
ðîçðîáêè Çàêîíó Óêðà¿íè «Ïðî îñíîâí³ çàñàäè 
çàáåçïå÷åííÿ ê³áåðáåçïåêè», â í³é äîñòàòíüî 
êîíêðåòíî òà îá´ðóíòîâàíî ñôîðìóëüîâàíî 
ïåðåë³ê ñó÷àñíèõ çàãðîç ê³áåðáåçïåö³, äîêó-
ìåíò âêëþ÷åíî â ñèñòåìó ñòðàòåã³÷íèõ äîêó-
ìåíò³â, ùî âèçíà÷àþòü ðîçâèòîê ñåêòîðó áåç-
ïåêè òà îáîðîíè, íàñàìïåðåä ó ïðîåêò Çàêîíó 
Óêðà¿íè «Ïðî íàö³îíàëüíó áåçïåêó Óêðà¿íè», 
ïîñòàíîâëÿþ÷îþ ÷àñòèíîþ äîêóìåíòó âèçíà-
÷åíî íåîáõ³äí³ñòü ñòâîðåííÿ Íàö³îíàëüíîãî 
êîîðäèíàö³éíîãî öåíòðó ê³áåðáåçïåêè, ÿê³é 
ìàº çàáåçïå÷èòè êîîðäèíàö³þ ä³ÿëüíîñò³ 
ñóá’ºêò³â íàö³îíàëüíî¿ áåçïåêè é îáîðîíè 
Óêðà¿íè, ï³äâèùèòè åôåêòèâí³ñòü ñèñòåìè 
äåðæàâíîãî óïðàâë³ííÿ ó ôîðìóâàíí³ òà ðåà-
ë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ó ñôåð³ ê³áåðáåç-
ïåêè òîùî. Çàãàëüíèì íåäîë³êîì ³ Çàêîíó, 
³ Ñòðàòåã³¿ º òàêîæ ¿õ íåäîñòàòíÿ óçãîäæåí³ñòü 
ç ì³æíàðîäíèìè äîêóìåíòàìè, íàñàìïåðåä 
çàêîíîäàâñòâîì ªÑ ³ ÍÀÒÎ ó ñôåð³ ê³áåðáåç-
ïåêè. 

Ó Ñòðàòåã³¿ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè, 
Ïðîãðàì³ ä³ÿëüíîñò³ Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè 
òà Ñåðåäíüîñòðîêîâîìó ïëàí³ ïð³îðèòåòíèõ ä³é 
Óðÿäó äî 2020 ðîêó «çàáåçïå÷åííÿ ê³áåðáåç-
ïåêè» âèçíà÷åíî ÿê îêðåìèé íàïðÿì äåðæàâíî¿ 
ïîë³òèêè ó ñôåð³ íàö³îíàëüíî¿ áåçïåêè òà îáî-
ðîíè. Òàê, íàïðèêëàä, ó Ñòðàòåã³¿ íàö³îíàëüíî¿ 
áåçïåêè Óêðà¿íè âïåðøå ÷³òêî âèîêðåìëåíî 
ñôåðó «çàáåçïå÷åííÿ ê³áåðáåçïåêè ³ áåçïåêè 
³íôîðìàö³éíèõ ðåñóðñ³â» â³ä «çàáåçïå÷åííÿ 
³íôîðìàö³éíî¿ áåçïåêè» òà âèçíà÷åíî òàê³ ¿¿ 
ïð³îðèòåòè, ÿê [7]: 

– ðîçâèòîê ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè 
äåðæàâè;

– ñòâîðåííÿ ñèñòåìè çàáåçïå÷åííÿ 
ê³áåðáåçïåêè, ðîçâèòîê ìåðåæ³ ðåàãóâàííÿ 
íà êîìï’þòåðí³ íàäçâè÷àéí³ ïîä³¿ (CERT);

– ìîí³òîðèíã ê³áåðïðîñòîðó ç ìåòîþ ñâîº-
÷àñíîãî âèÿâëåííÿ, çàïîá³ãàííÿ ê³áåðçàãðî-
çàì òà ¿õ íåéòðàë³çàö³¿;

– ðîçâèòîê ñïðîìîæíîñòåé ïðàâîîõîðîí-
íèõ îðãàí³â ùîäî ðîçñë³äóâàííÿ ê³áåðçëî÷èí³â;

– çàáåçïå÷åííÿ çàõèùåíîñò³ îá’ºêò³â êðè-
òè÷íî¿ ³íôðàñòðóêòóðè, äåðæàâíèõ ³íôîð-
ìàö³éíèõ ðåñóðñ³â â³ä ê³áåðàòàê, â³äìîâà â³ä 
ïðîãðàìíîãî çàáåçïå÷åííÿ, çîêðåìà àíòèâ³ðó-
ñíîãî, ðîçðîáëåíîãî â Ðîñ³éñüê³é Ôåäåðàö³¿;

– ðåôîðìóâàííÿ ñèñòåìè îõîðîíè äåðæàâ-
íî¿ òàºìíèö³ òà ³íøî¿ ³íôîðìàö³¿ ç îáìåæåíèì 
äîñòóïîì, çàõèñò äåðæàâíèõ ³íôîðìàö³éíèõ 
ðåñóðñ³â, ñèñòåì åëåêòðîííîãî âðÿäóâàííÿ, 
òåõí³÷íîãî ³ êðèïòîãðàô³÷íîãî çàõèñòó ³íôîð-
ìàö³¿ ç óðàõóâàííÿì ïðàêòèêè äåðæàâ –  ÷ëåí³â 
ÍÀÒÎ òà ªÑ;

– ñòâîðåííÿ ñèñòåìè ï³äãîòîâêè êàäð³â 
ó ñôåð³ ê³áåðáåçïåêè äëÿ ïîòðåá îðãàí³â ñåê-
òîðó áåçïåêè ³ îáîðîíè;

– ðîçâèòîê ì³æíàðîäíîãî ñï³âðîá³òíèöòâà 
ó ñôåð³ çàáåçïå÷åííÿ ê³áåðáåçïåêè, ³íòåíñè-
ô³êàö³ÿ ñï³âïðàö³ Óêðà¿íè òà ÍÀÒÎ, çîêðåìà 
â ìåæàõ Òðàñòîâîãî ôîíäó ÍÀÒÎ äëÿ ïîñè-
ëåííÿ ñïðîìîæíîñòåé Óêðà¿íè ó ñôåð³ ê³áåð-
áåçïåêè.

Ñõåìà íîðìàòèâíî-ïðàâîâîãî çàáåçïå-
÷åííÿ ðîçáóäîâè íàö³îíàëüíî¿ ñèñòåìè ê³áåð-
áåçïåêè òà ê³áåðçàõèñòó Óêðà¿íè (äàë³ – Ñõåìà) 
ìîæå áóòè ïðåäñòàâëåíà ó âèãëÿä³ ³ºðàðõ³÷íî¿ 
ñòðóêòóðè ñóêóïíîñò³ òàêèõ îñíîâíèõ äîêóìåí-
ò³â (ðèñ. 1).

Âêðàé àêòóàëüíîþ ç òî÷êè çîðó ïîâíîòè 
òà ñèñòåìíîñò³ çàêîíîäàâ÷îãî çàáåçïå÷åííÿ 
ê³áåðáåçïåêè º ïðèéíÿòòÿ òàêèõ çàêîíîïðî-
åêò³â, ÿê «Ïðî íàö³îíàëüíó áåçïåêó Óêðà¿íè» 
òà «Ïðî êðèòè÷íó ³íôðàñòðóêòóðó òà ¿¿ çàõèñò», 
ùî çàéìàþòü â³äïîâ³äíî äðóãó òà òðåòþ ëàíêó 
â çàïðîïîíîâàí³é ³ºðàðõ³÷í³é ìîäåë³ íîðìà-
òèâíî-ïðàâîâèõ àêò³â. Ó ïåðøîìó ç âèùå-
âêàçàíèõ äîêóìåíò³â íàäàºòüñÿ âèçíà÷åííÿ 
Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè, âêàçóºòüñÿ 
¿¿ ì³ñöå â ñèñòåì³ äîâãîñòðîêîâèõ äîêóìåí-
ò³â ç ïèòàíü íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè, 
ðîçêðèâàºòüñÿ óçàãàëüíåíà ñòðóêòóðà çì³ñòó, 
à òàêîæ âèçíà÷åí³ ãîëîâí³ ñóá’ºêòè, ùî â³äïîâ³-
äàþòü çà ê³áåðáåçïåêó òà ê³áåðçàõèñò.

Ó ïðîåêò³ çàêîíó «Ïðî êðèòè÷íó ³íôðàñòðóê-
òóðó òà ¿¿ çàõèñò», îñíîâíèì ïðèçíà÷åííÿì 
ÿêîãî º âèçíà÷åííÿ ïîâíîâàæåíü, çàâäàíü ³ 
â³äïîâ³äàëüíîñò³ ñóá’ºêò³â äåðæàâíî¿ ñèñòåìè 
çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè, ïåðåäáà-
÷åíî âðåãóëþâàííÿ êîìïëåêñó ïèòàíü, á³ëü-
ø³ñòü ç ÿêèõ â³äíîñÿòüñÿ äî ñòðàòåã³÷íîãî ïëà-
íóâàííÿ òà óïðàâë³ííÿ â ö³é ñôåð³ / 1/:

– ñòâîðåííÿ äåðæàâíî¿ ñèñòåìè çàõèñòó 
êðèòè÷íî¿ ³íôðàñòðóêòóðè;

– âèçíà÷åííÿ ïîâíîâàæåíü ñêëàäíèê³â ñåê-
òîðó áåçïåêè é îáîðîíè, ÿê³ ïîâèíí³ ïåðåä-
áà÷àòè çàáåçïå÷åííÿ îáîðîíè, ïðîâàäæåííÿ 
ïðàâîîõîðîííî¿, ðîçâ³äóâàëüíî¿, êîíòððîç-
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â³äóâàëüíî¿ ä³ÿëüíîñò³, êîíòðòåðîðèñòè÷íèé 
çàõèñò òà ê³áåðçàõèñò êðèòè÷íî¿ ³íôðàñòðóê-
òóðè, çàõèñò åêîíîì³÷íîãî òà íàóêîâî-òåõ-
í³÷íîãî ïîòåíö³àëó äåðæàâè, îáì³í ³íôîðìà-
ö³ºþ ç ïèòàíü îö³íêè çàãðîç òà ðåàãóâàííÿ 
íà çàãðîçè òà êðèçîâ³ ñèòóàö³¿, à òàêîæ ë³êâ³äà-
ö³¿ ¿õí³õ íàñë³äê³â ó âçàºìîä³¿ ç ³íøèìè ñóá’ºê-
òàìè äåðæàâíî¿ ñèñòåìè çàõèñòó êðèòè÷íî¿ 
³íôðàñòðóêòóðè;

– çàïðîâàäæåííÿ ºäèíî¿ ìåòîäîëîã³¿ ïðîâå-
äåííÿ îö³íêè çàãðîç êðèòè÷í³é ³íôðàñòðóêòóð³ 
òà ðåàãóâàííÿ íà íèõ, çîêðåìà ùîäî àâàð³é ³ 
òåõí³÷íèõ çáî¿â, íåáåçïå÷íèõ ïðèðîäíèõ ÿâèù, 
ïðîòèïðàâíèõ ä³é;

– âèçíà÷åííÿ êðèòåð³¿â òà ìåòîäîëîã³¿ â³ä-
íåñåííÿ îá’ºêò³â ³íôðàñòðóêòóðè äî êðèòè÷íî¿ 
³íôðàñòðóêòóðè, ïîðÿäîê ¿õ ïàñïîðòèçàö³¿ òà 
êàòåãîðèçàö³¿;

– âèçíà÷åííÿ çàñàä äåðæàâíî-ïðèâàòíîãî 
ïàðòíåðñòâà òà ðåñóðñíîãî çàáåçïå÷åííÿ 
ó ñôåð³ çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè;

– çä³éñíåííÿ ì³æíàðîäíîãî ñï³âðîá³òíèöòâà 
ó ñôåð³ çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè.

Â Çàêîí³ Óêðà¿íè «Ïðî îñíîâí³ çàñàäè 
çàáåçïå÷åííÿ ê³áåðáåçïåêè» [5] âèçíà÷åí³ 
ÿê ñóá’ºêòè çàáåçïå÷åííÿ ê³áåðáåçïåêè âçà-
ãàë³, òàê ³ îñíîâí³ ñóá’ºêòè íàö³îíàëüíî¿ ñèñ-
òåìè ê³áåðáåçïåêè çîêðåìà ç ¿õí³ìè êîíêðåò-
íèìè çàâäàííÿìè, à òàêîæ ñèñòåìà îðãàí³â, 
ùî çä³éñíþº ¿õ êîîðäèíàö³þ. Ç ìåòîþ ÿê³ñ-
íîãî ôîðìóâàííÿ ïåðåë³êó îá’ºêò³â êðèòè÷íî¿ 
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè (êîìóí³êàö³éí³ 
é òåõíîëîã³÷í³ ñèñòåìè îá’ºêò³â êðèòè÷íî¿ ³íô-
ðàñòðóêòóðè, òåõíîëîã³÷íà ³íôîðìàö³ÿ) òà ¿õ 
âíåñåííÿ äî Äåðæàâíîãî ðåºñòðó îá’ºêò³â êðè-
òè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, ç óðà-
õóâàííÿì ñåêòîðàëüíîãî ï³äõîäó òà ì³æíàðîä-
íîãî äîñâ³äó äî ñèñòåìè äåðæàâíèõ îðãàí³â, 
ùî ìàþòü íàäàâàòè Äåðæñïåöçâ’ÿçêó çà âñòà-
íîâëåíîþ ôîðìîþ ãàëóçåâ³ ïåðåë³êè îá’ºê-
ò³â êðèòè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, 
ïðîïîíóºòüñÿ âêëþ÷èòè:

 1) Ì³í³ñòåðñòâî åíåðãåòèêè òà âóã³ëüíî¿ 
ïðîìèñëîâîñò³ Óêðà¿íè – ùîäî ï³äïðèºìñòâ, 
óñòàíîâ ³ îðãàí³çàö³é íåçàëåæíî â³ä ôîðìè 
âëàñíîñò³, ÿê³ ïðîâàäÿòü ä³ÿëüí³ñòü ³ íàäàþòü 
ïîñëóãè â ãàëóç³ åíåðãåòèêè;

2) Ì³í³ñòåðñòâî ³íôðàñòðóêòóðè Óêðà¿íè – 
ùîäî ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é íåçà-
ëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ ïðîâàäÿòü 
ä³ÿëüí³ñòü ³ íàäàþòü ïîñëóãè â ãàëóç³ òðàí-
ñïîðòó;

3) Ì³í³ñòåðñòâî åêîíîì³÷íîãî ðîçâèòêó ³ 
òîðã³âë³ Óêðà¿íè – ùîäî ï³äïðèºìñòâ, óñòàíîâ 
³ îðãàí³çàö³é íåçàëåæíî â³ä ôîðìè âëàñíîñò³, 
ÿê³ ïðîâàäÿòü ä³ÿëüí³ñòü ³ íàäàþòü ïîñëóãè 
â ãàëóç³ õ³ì³÷íî¿ ïðîìèñëîâîñò³, àáî ÿê³ âêëþ-
÷åí³ äî ïåðåë³êó ï³äïðèºìñòâ, ùî ìàþòü ñòðà-

òåã³÷íå çíà÷åííÿ äëÿ åêîíîì³êè ³ íàö³îíàëü-
íî¿ áåçïåêè äåðæàâè (àáî áåçïåêè íàñåëåííÿ 
òà äåðæàâè);

4) Ì³í³ñòåðñòâî ðåã³îíàëüíîãî ðîçâèòêó, 
áóä³âíèöòâà òà æèòëîâî-êîìóíàëüíîãî ãîñïî-
äàðñòâà Óêðà¿íè – ùîäî ï³äïðèºìñòâ, óñòàíîâ ³ 
îðãàí³çàö³é íåçàëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ 
ïðîâàäÿòü ä³ÿëüí³ñòü ³ íàäàþòü ïîñëóãè ó ñôå-
ðàõ æèòòºçàáåçïå÷åííÿ íàñåëåííÿ, çîêðåìà 
ó ñôåðàõ öåíòðàë³çîâàíîãî âîäîïîñòà÷àííÿ, 
âîäîâ³äâåäåííÿ, ïîñòà÷àííÿ åëåêòðè÷íî¿ 
åíåðã³¿ ³ ãàçó, º êîìóíàëüíèìè ñëóæáàìè;

5) Ì³í³ñòåðñòâî àãðàðíî¿ ïîë³òèêè òà 
ïðîäîâîëüñòâà Óêðà¿íè – ùîäî ï³äïðèºìñòâ, 
óñòàíîâ ³ îðãàí³çàö³é íåçàëåæíî â³ä ôîðìè 
âëàñíîñò³, ÿê³ ïðîâàäÿòü ä³ÿëüí³ñòü ³ íàäàþòü 
ïîñëóãè ó ñôåðàõ æèòòºçàáåçïå÷åííÿ íàñå-
ëåííÿ, çîêðåìà ó ñôåðàõ âèðîáíèöòâà ïðî-
äóêò³â õàð÷óâàííÿ, ñ³ëüñüêîãî ãîñïîäàðñòâà, 
òîïîãðàôî-ãåîäåçè÷íî¿ òà êàðòîãðàô³÷íî¿ 
ä³ÿëüíîñò³, âåäåííÿ Äåðæàâíîãî çåìåëüíîãî 
êàäàñòðó;

6) Ì³í³ñòåðñòâî îõîðîíè çäîðîâ’ÿ Óêðà¿íè – 
ùîäî ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é íåçà-
ëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ ïðîâàäÿòü 
ä³ÿëüí³ñòü ³ íàäàþòü ïîñëóãè ó ñôåðàõ æèòò-
ºçàáåçïå÷åííÿ íàñåëåííÿ, çîêðåìà ó ñôåð³ 
îõîðîíè çäîðîâ’ÿ;

7) Ì³í³ñòåðñòâî âíóòð³øí³õ ñïðàâ Óêðà¿íè – 
ùîäî ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é íåçà-
ëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ º îá’ºêòàìè 
ïîòåíö³éíî íåáåçïå÷íèõ òåõíîëîã³é ³ âèðîá-
íèöòâ, º àâàð³éíèìè òà ðÿòóâàëüíèìè ñëóæ-
áàìè;

8) Ì³í³ñòåðñòâî þñòèö³¿ Óêðà¿íè – ùîäî ï³ä-
ïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é íåçàëåæíî 
â³ä ôîðìè âëàñíîñò³, ÿê³ ïðîâàäÿòü ä³ÿëüí³ñòü 
³ íàäàþòü ïîñëóãè ùîäî òåõí³÷íîãî, òåõíîëî-
ã³÷íîãî çàáåçïå÷åííÿ ñòâîðåííÿ òà ñóïðîâî-
äæåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ âåäåííÿ 
àâòîìàòèçîâàíèõ ñèñòåì ªäèíèõ òà Äåðæàâíèõ 
ðåºñòð³â, çä³éñíåííÿ çàõîä³â ³ç ñóïðîâîäæåííÿ 
ïðîãðàìíîãî çàáåçïå÷åííÿ ñèñòåìè ðåàë³-
çàö³¿ ìàéíà, òåõíîëîã³÷íîãî çàáåçïå÷åííÿ, 
çáåðåæåííÿ òà çàõèñòó äàíèõ, ùî ì³ñòÿòüñÿ 
â í³é, íà îðãàí³çàö³þ òà ïðîâåäåííÿ åëåêòðî-
ííèõ òîðã³â, òîðã³â çà ô³êñîâàíîþ ö³íîþ òà 
íà âèêîíàííÿ ³íøèõ ôóíêö³é, ïåðåäáà÷åíèõ 
Ïîðÿäêîì ðåàë³çàö³¿ àðåøòîâàíîãî ìàéíà;

9) Íàö³îíàëüíèé áàíê Óêðà¿íè – ùîäî ï³ä-
ïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é áàíê³âñüêî¿ 
ñèñòåìè íåçàëåæíî â³ä ôîðìè âëàñíîñò³;

10) Äåðæàâíå àãåíòñòâî ç ïèòàíü åëåêòðî-
ííîãî óðÿäóâàííÿ Óêðà¿íè – ùîäî ñèñòåìè 
åëåêòðîííî¿ âçàºìîä³¿ îðãàí³â âèêîíàâ÷î¿ 
âëàäè, ñèñòåìè åëåêòðîííî¿ âçàºìîä³¿ äåð-
æàâíèõ åëåêòðîííèõ ³íôîðìàö³éíèõ ðåñóðñ³â, 
à òàêîæ ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é 



ТЕОРІЯ ТА ІСТОРІЯ ДЕРЖАВНОГО УПРАВЛІННЯ

49

МЕХАНІЗМИ ДЕРЖАВНОГО УПРАВЛІННЯ

íåçàëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ çàáåçïå-
÷óþòü ôóíêö³îíóâàííÿ äåðæàâíèõ åëåêòðîííèõ 
³íôîðìàö³éíèõ ðåñóðñ³â;

11) Íàö³îíàëüíà êîì³ñ³ÿ, ùî çä³éñíþº äåð-
æàâíå ðåãóëþâàííÿ ó ñôåð³ çâ’ÿçêó òà ³íôîð-
ìàòèçàö³¿ – ùîäî ï³äïðèºìñòâ, óñòàíîâ ³ îðãà-
í³çàö³é íåçàëåæíî â³ä ôîðìè âëàñíîñò³, ÿê³ 
ïðîâàäÿòü ä³ÿëüí³ñòü ³ íàäàþòü ïîñëóãè â ãàëóç³ 
åëåêòðîííèõ êîìóí³êàö³é.

Ïðè öüîìó íåîáõ³äíî ï³äêðåñëèòè, ùî ôîð-
ìóâàííÿ òà çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ 
Äåðæàâíîãî ðåºñòðó îá’ºêò³â êðèòè÷íî¿ ³íôîð-
ìàö³éíî¿ ³íôðàñòðóêòóðè â áàíê³âñüê³é ñèñòåì³ 
Óêðà¿íè çä³éñíþþòüñÿ Íàö³îíàëüíèì áàíêîì 
Óêðà¿íè íåçàëåæíî â³ä îðãàí³â âèêîíàâ÷î¿ 
âëàäè.

Äâà îñòàíí³õ äåðæàâíèõ îðãàíè ³ç çàïðî-
ïîíîâàíîãî âèùå ñïèñêó â³äïîâ³äíî äî ¿õ 
ïîâíîâàæåíü ìàþòü áóòè îñíîâíèìè äæåðå-
ëàìè ³íôîðìàö³¿ ïðî ïåðåë³ê îá’ºêò³â êðèòè÷-
íî¿ ³íôðàñòðóêòóðè ñåêòîðó òåëåêîìóí³êàö³¿ 
òà çâ’ÿçêó ³ âêëþ÷àòè : 

– îïåðàòîð³â òà ïðîâàéäåð³â òåëåêîìóí³êà-
ö³é, ÿê³ ìàþòü âàæëèâå çíà÷åííÿ äëÿ ôóíêö³-
îíóâàííÿ ñóñï³ëüñòâà òà áåçïåêè íàñåëåííÿ, 
âèâåäåííÿ ç ëàäó àáî ïîðóøåííÿ ôóíêö³-
îíóâàííÿ ÿêèõ ìîæå ñïðàâèòè íåãàòèâíèé 
âïëèâ íà ñòàí íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè 
Óêðà¿íè, íàâêîëèøíüîãî ïðèðîäíîãî ñåðåäî-
âèùà, çàïîä³ÿòè ìàéíîâó øêîäó òà/àáî ñòà-
íîâèòè çàãðîçó äëÿ æèòòÿ ³ çäîðîâ’ÿ ëþäåé, 
çîêðåìà ò³, ÿê³ íàäàþòü ïîñëóãè äîñòóïó 
äî ìåðåæ³ ²íòåðíåò âëàñíèêàì (ðîçïîðÿäíè-
êàì) ²ÒÑ ÎÊ²;

– äåðæàâí³ åëåêòðîíí³ ðåºñòðè òà ¿õí³ òåõ-
íîëîã³÷í³ ñêëàäíèêè, ³íôîðìàö³éíî-òåëåêîìó-
í³êàö³éí³ ñèñòåìè, êàäàñòðè, äåðæàâí³ ³íôîð-
ìàö³éí³ ñèñòåìè, íåçàëåæíî â³ä òåõíîëîã³¿ ¿õ 
ïîáóäîâè, ñèñòåìè åëåêòðîííèõ òîðã³â, ñèñ-
òåìè äåðæàâíèõ òåíäåðíèõ çàêóï³âåëü;

– àäì³í³ñòðàòîð³â àäðåñíîãî ïðîñòîðó 
ìåðåæ³ ²íòåðíåò ó äîìåí³ UA; 

– àäì³í³ñòðàòîð³â äîìåí³â äðóãîãî ð³âíÿ, 
çîêðåìà äîìåíó gov.ua; 

– îïåðàòîð³â öèôðîâèõ ïîñëóã;
– îïåðàòîð³â äîñòóïó äî ñèñòåì ç âèêîðèñ-

òàííÿì òåõíîëîã³é «õìàðíèõ» îá÷èñëåíü; 
– îïåðàòîð³â äîñòóïó äî ñèñòåì ïîøóêó 

â ²íòåðíåò³;
– îïåðàòîð³â ïîñëóã ïðîïóñêó òðàô³êà òîùî.
²íôîðìàö³ÿ ïðî ñòàí îá’ºêò³â ³íôîðìàö³éíî¿ 

êðèòè÷íî¿ ³íôðàñòðóêòóðè çáèðàºòüñÿ âèùå-
âêàçàíèìè äåðæàâíèìè îðãàíàìè òà âèêî-
ðèñòîâóºòüñÿ ÿê ï³ä ÷àñ ôîðìóâàííÿ (êîðå-
ãóâàííÿ) Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè òà 
³íøèõ ñòðàòåã³÷íèõ äîêóìåíò³â, òàê ³ äëÿ îïå-
ðàòèâíîãî ðåàãóâàííÿ ñèñòåìîþ ê³áåðáåçïåêè 
íà ê³áåð³íöèäåíòè òà ê³áåðàòàêè. Îðãàí³çàö³éíî 

ïèòàííÿ êîîðäèíàö³¿ ç ðîçðîáêè, ïðèéíÿòòÿ 
òà âèêîíàííÿ ñòðàòåã³÷íèõ ð³øåíü ç ïèòàíü 
ê³áåðáåçïåêè òà ê³áåðçàõèñòó âèçíà÷åíî 
â Çàêîí³ Óêðà¿íè «Ïðî îñíîâí³ çàñàäè çàáåç-
ïå÷åííÿ ê³áåðáåçïåêè»: êîîðäèíàö³ÿ ä³ÿëüíî-
ñò³ ó ñôåð³ ê³áåðáåçïåêè ÿê ñêëàäîâî¿ ÷àñòèíè 
íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè çä³éñíþºòüñÿ 
Ïðåçèäåíòîì Óêðà¿íè ÷åðåç î÷îëþâàíó íèì 
Ðàäó íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè Óêðà¿íè; 
Íàö³îíàëüíèé êîîðäèíàö³éíèé öåíòð ê³áåð-
áåçïåêè ÿê ðîáî÷èé îðãàí Ðàäè íàö³îíàëüíî¿ 
áåçïåêè ³ îáîðîíè Óêðà¿íè çä³éñíþº êîîðäèíà-
ö³þ òà êîíòðîëü çà ä³ÿëüí³ñòþ ñóá’ºêò³â ñåêòîðó 
áåçïåêè ³ îáîðîíè, ÿê³ çàáåçïå÷óþòü ê³áåðáåç-
ïåêó, âíîñèòü Ïðåçèäåíòîâ³ Óêðà¿íè ïðîïîçè-
ö³¿ ùîäî ôîðìóâàííÿ òà óòî÷íåííÿ Ñòðàòåã³¿ 
ê³áåðáåçïåêè Óêðà¿íè; Êàá³íåò Ì³í³ñòð³â 
Óêðà¿íè çàáåçïå÷óº ôîðìóâàííÿ òà ðåàë³çàö³þ 
äåðæàâíî¿ ïîë³òèêè ó ñôåð³ ê³áåðáåçïåêè. Àëå 
íåâèçíà÷åíèì çàëèøàºòüñÿ ïèòàííÿ çàáåç-
ïå÷åííÿ âçàºìîä³¿ ì³æ Íàö³îíàëüíèì êîîðäè-
íàö³éíèì öåíòðîì ê³áåðáåçïåêè, Äåðæàâíèì 
öåíòðîì ê³áåðçàõèñòó òà ïðîòèä³¿ ê³áåðçà-
ãðîçàì (ÄÖÊÇ) Äåðæñïåöçâ’ÿçêó, Óðÿäîâîþ 
êîìàíäîþ ðåàãóâàííÿ íà êîìï’þòåðí³ íàäçâè-
÷àéí³ ïîä³¿ Óêðà¿íè CERT-UA òà ³íøèìè êîìàí-
äàìè ðåàãóâàííÿ íà êîìï’þòåðí³ íàäçâè÷àéí³ 
ïîä³¿, à òàêîæ ¿õ âçàºìîä³ÿ ç ì³æíàðîäíèìè 
öåíòðàìè ê³áåðçàõèñòó. Âèîêðåìëþþ÷è îïå-
ðàö³éíó òà ñòðàòåã³÷íó ä³ÿëüí³ñòü âèùåâêàçà-
íèõ ñóá’ºêò³â ê³áåðáåçïåêè òà ê³áåðçàõèñòó, 
ïðîïîíóºòüñÿ òàêèé êîîðäèíàö³éíèé ìåõà-
í³çì: êîîðäèíàö³þ îïåðàö³éíî¿ ä³ÿëüíîñò³ 
êîìàíä ðåàãóâàííÿ, ¿õ îáë³ê òà îïóáë³êóâàííÿ 
íà çàãàëüíîäîñòóïíèõ ðåñóðñàõ óñ³õ êîíòàê-
òíèõ äàíèõ äëÿ çâ’ÿçêó ç íèìè, ³íôîðìóâàííÿ 
óïîâíîâàæåíèõ ç ïèòàíü îáì³íó ³íôîðìàö³ºþ 
ïðî ê³áåð³íöèäåíòè îðãàí³â ³íøèõ êðà¿í, ÍÀÒÎ 
òà ªÑ çä³éñíþº Äåðæàâíèé öåíòð ê³áåðçàõèñòó 
òà ïðîòèä³¿ ê³áåðçàãðîçàì (ÄÖÊÇ) Äåðæàâíî¿ 
ñëóæáè ñïåö³àëüíîãî çâ’ÿçêó òà çàõèñòó ³íôîð-
ìàö³¿ Óêðà¿íè. 

Ó ðàç³ âèÿâëåííÿ ê³áåð³íöèäåíò³â òà ê³áå-
ðàòàê, ùî ìîæóòü ñòàíîâèòè çàãðîçó íàö³î-
íàëüí³é áåçïåö³ àáî îáîðîíîçäàòíîñò³ äåð-
æàâè, Äåðæàâíèé öåíòð ê³áåðçàõèñòó òà 
ïðîòèä³¿ ê³áåðçàãðîçàì Äåðæàâíî¿ ñëóæáè 
ñïåö³àëüíîãî çâ’ÿçêó òà çàõèñòó ³íôîðìàö³¿ 
Óêðà¿íè ó âñòàíîâëåíîìó ïîðÿäêó ³íôîðìóº 
Íàö³îíàëüíèé êîîðäèíàö³éíèé öåíòð ê³áåð-
áåçïåêè, à òàêîæ íàäàº íåîáõ³äíó ³íôîðìàö³þ 
ç Äåðæàâíîãî ðåºñòðó îá’ºêò³â êðèòè÷íî¿ ³íô-
ðàñòðóêòóðè, äëÿ ôîðìóâàííÿ (êîðèãóâàííÿ) 
Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè òà ³íøèõ ñòðà-
òåã³÷íèõ ð³øåíü ó ö³é ñôåð³. 

Âèñíîâêè: 
1. Ïðîàíàë³çîâàíî îñíîâí³ àêòè 

çàêîíîäàâñòâà, ùî âèçíà÷àþòü ðîçâèòîê íàö³-
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îíàëüíî¿ ñèñòåìè ê³áåðáåçïåêè â ñòðàòåã³÷í³é 
ïåðñïåêòèâ³ òà ñôîðìóëüîâàíî íàïðÿìè ùîäî 
¿õ óäîñêîíàëåííÿ.

2. Äëÿ ñòðàòåã³÷íîãî ð³âíÿ ïóáë³÷íîãî óïðàâ-
ë³ííÿ çàïðîïîíîâàíà ñõåìà íîðìàòèâíî-ïðà-
âîâîãî çàáåçïå÷åííÿ ðîçáóäîâè íàö³îíàëüíî¿ 
ñèñòåìè ê³áåðáåçïåêè, çàïðîâàäæåííÿ ÿêî¿ 
ñïðèÿòèìå ñèñòåìàòèçàö³¿ çàêîíîäàâñòâà 
 â ö³é ñôåð³.

3. Ç ìåòîþ ÿê³ñíîãî ôîðìóâàííÿ ïåðåë³êó 
îá’ºêò³â êðèòè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè òà ¿õ âíåñåííÿ äî Äåðæàâíîãî ðåºñòðó 
îá’ºêò³â êðèòè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè, ç óðàõóâàííÿì ñåêòîðàëüíîãî ï³äõîäó 
òà ì³æíàðîäíîãî äîñâ³äó âèçíà÷åíî ñèñòåìó 
äåðæàâíèõ îðãàí³â, ùî ìàþòü íàäàâàòè 
Äåðæñïåöçâ’ÿçêó çà âñòàíîâëåíîþ ôîðìîþ òà 
ïîãîäæåííÿì ³ç ÑÁÓ ãàëóçåâ³ ïåðåë³êè îá’ºê-
ò³â êðèòè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, 
à äëÿ  ñåêòîðó òåëåêîìóí³êàö³é òà çâ’ÿçêó 
ñôîðìîâàíî îð³ºíòîâíèé ïåðåë³ê òàêèõ îá’ºê-
ò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè. 

4. Çàïðîïîíîâàíî ìåõàí³çì âçàºìîä³¿ 
ì³æ Íàö³îíàëüíèì êîîðäèíàö³éíèì öåíòðîì 
ê³áåðáåçïåêè òà Äåðæàâíèì öåíòðîì ê³áåðçà-
õèñòó òà ïðîòèä³¿ ê³áåðçàãðîçàì, à òàêîæ âçà-
ºìîä³þ îñòàííüîãî ç êîìàíäàìè ðåàãóâàííÿ 
íà êîìï’þòåðí³ íàäçâè÷àéí³ ïîä³¿ òà ç â³äïîâ³ä-
íèìè öåíòðàìè ³íøèõ êðà¿í ªÑ òà ÍÀÒÎ. 

Ïîäàëüøèìè ïåðñïåêòèâàìè ðîçâèòêó 
äàíî¿ ïðîáëåìè ïåðåäáà÷àºòüñÿ ðîçðîáêà 
ïóáë³÷íèõ ìåõàí³çì³â àóäèòó îá’ºêò³â êðèòè÷-

íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, äåðæàâ-
íî-ïðèâàòíîãî òà äåðæàâíî-ñóñï³ëüíîãî ïàðò-
íåðñòâà ç ïèòàíü ê³áåðáåçïåêè òà ê³áåðçàõèñòó. 

 
     

        
   

       
       

   

     
      

   

      
       

     
   

     
    

      
      

   
     
       

 


